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Scenariusz zaje¢ dla szkot podstawowych i ponadpodstawowych
Tytut zajec: ,Sextortion — czyli krotko jak nie dac sie seks-szantazyscie”
Cel zajec:

e dostarczenie wiedzy o zjawiskach:
o sexting, czyli wysytanie nagich badz rozneglizowanych zdjeé lub filmikéw,
o sextortion, czyli internetowy szantaz intymnymi tresciami (zdjeciami/filmami),
® przyblizenie aspektu prawnego w kontekscie cyfrowej przemocy seksualnej oraz
konsekwencji dla jej sprawcow,
e zachecenie do szukania pomocy w trudnych sytuacjach osobistych oraz niesienie pomocy
innym potrzebujacym,
® rozwijanie umiejetnosci postugiwania sie technikami zgtaszania niebezpiecznych
i nielegalnych tresci w sieci oraz usuwania niechcianych tresci.

Czas trwania zajec: ok. 90 minut (2 x 45 min.). Zajecia mogg by¢ podzielone na dwa spotkania
(2 x 45 min.) zgodnie z potrzebami i mozliwosciami lekcyjnymi. Przerwa w zaleznosci od realizacji
tresci.

Grupa docelowa: zajecia przeznaczone sg dla uczennic i ucznidw szkét podstawowych z klas
od VII-VIII oraz klas I-11l szkét ponadpodstawowych.

Miejsce: szkota, zajecia pozalekcyjne oraz spotkania edukacyjne.
Potrzebne materiaty:

e film edukacyjny kampanii spotecznej Towarzystwa Przyjaciét Dzieci ,, Wiem, co robic¢” -
https://wiemcorobic.pl/dla-szkol/ (14 min.),

prezentacja multimedialna zatgczona do scenariusza,

flipchart / duza ptachta szarego papieru lub tablica suchoscieralna,

rzutnik multimedialny / telewizor,

komputer z dostepem do internetu wraz z gto$nikami.

Formy zaje¢ / metody pracy: burza mdzgdw, dyskusja, miniwyktad, praca za pomoca TIK.

Osoby prowadzace: pedagodzy i psycholodzy szkolni, wychowawcy klas, nauczyciele, wychowawcy
placowek wsparcia dziennego, opiekunowie wycieczek, obozéw, kolonii.

REALIZACIA ZAJEC
Krok 1 Wprowadzenie

Osoba prowadzaca wita mfodziez, informujac, ze otrzymajg informacje o zjawisku, o ktérym bardzo
rzadko moéwi sie w przestrzeni publicznej. Przedmiotem zajeé jest wiedza o temacie, ktéry bardzo
czesto jest wstydliwy i skrywany przez osoby, ktdre doswiadczyty tego typu doswiadczen.
O temacie, z ktdrym czasami trudno jest zwrdci¢ do rodzicdw i bliskich, by poprosi¢ o pomoc.
Nastepnie osoba prowadzgca zajecia zaprasza do obejrzenia filmu edukacyjnego kampanii spotecznej
Towarzystwa Przyjaciot Dzieci ,,Wiem, co robic¢”.


https://wiemcorobic.pl/dla-szkol/

Przed analizg tresci zawartych w filmie proponujemy, by osoba prowadzgca wtasnymi stowami
wypowiedziata wprowadzenie do analizy problemu jakim jest sextortion czyli szantaz seksualny
intymnymi zdjeciami. Ponizej przedstawiamy propozycje takiego wprowadzenia:

,W okresie dojrzewania mftodzi ludzie zaczynajg bardziej interesowac sie ludzkg seksualnosciq.
Zaczynajq interesowac sie rowiesnikami w kontekscie romantycznym, ale takze seksualnym,
a nastolatkowie zaczynajg porownywac swoje ciato do innych oséb w kontekscie wizualnym.

Nawigzanie relacji romantycznej, zakochanie sie w chtopaku lub dziewczynie jest wazng potrzebg
rozwojowq. Nowe technologie komunikacyjne utatwity wchodzenie w takie relacje. Smsy, mmsy, czaty
i komunikatory internetowe daty nam wszystkim mozliwos¢ prostszego i szybszego porozumiewania
sie miedzy sobgq - takze miedzy partnerami.

Przyjemnie jest dostac od chfopaka lub dziewczyny mitq wiadomos¢ na poczgtek dnia lub przed snem.
Zdarza sie, ze takie wiadomosci majg lub zaczynajq miec¢ podtekst erotyczny.

Wyposazenie smartfonow w mozliwos¢ robienia zdje¢ oraz filmow i wystania takiego materiatu
spowodowato, ze do tekstowych wiadomosci erotycznych (zjawisko to dorosli nazwali sextingiem)
zaczety by¢ dotgczane rozneglizowane lub zdjecia i filmiki przedstawiajgce nagie czesci ciata.

Niektorzy mfodzi ludzie sqdzq, ze robienie sobie nagich zdjec i filmikow, a nastepnie wysytanie
ich drugiej osobie poprzez komunikator jest czyms normalnym i nie stanowi ryzyka. Niestety —nierzadko
juz w niedalekiej przysztosci tego rodzaju zachowania majq swoje przykre konsekwencje.

To troche wina nas dorostych, Ze wytworzylismy kult ciata, potrzebe autoprezentacji i budowania
swojego wizerunku opartego gtdwnie na atrakcyjnym wyglgdzie i erotyce, co w duzym stopniu
przyczynia sie do seksualizacji dzieci i mtodziezy. Seksualizacja to postrzeganie siebie i innych oséb oraz
budowanie swojej samooceny na bazie atrakcyjnosci seksualne;.

Wiele reklam, teledyskdw, filmdw i innych materiatdw popularnych skupia sie przede wszystkim
na cielesnosci i czesto pomija inne wartosci. Wskutek tego, ich gtdwny przekaz ma charakter erotyczny
lub seksualny.

Intymne szczegoty z Zycia celebrytow, youtuberdw, influencerow, ktdre sq chetnie prezentowane
i komentowane w mediach, a takze obnazenie intymnosci w zwigzkach skutkujq zatraceniem granicy
pomiedzy tym, co mozZna, a czego nie powinno sie pokazywac; co jest lub powinno byc¢ zarezerwowane
tylko dla najblizszej osoby.

Na Wasze podejscie do ludzkiego ciata wptywa takze pornografia. To my, dorosli od wielu lat nie
potrafimy uszczelnic internetu w taki sposob, aby dostep do nagich zdjec i filmow byt tylko dla oséb
dorostych. Wymienione zjawiska mogq wptywac, Zze mtodzi ludzie podejmujq ryzykowne zachowania
seksualne w sieci i mogq stac sie ofiarami sextortion.”



Krok 2 Praca z filmem

Osoba prowadzaca po wprowadzeniu wtgcza prezentacje multimedialng z prosbg udzielenia przez
grupe odpowiedzi na zadane pytania zgodnie ze slajdami:

1. Czy pamietacie nazwy zaprezentowanych w filmie zjawisk? (slajd nr 2)

Prawdopodobne odpowiedzi:
child grooming — uwodzenie dzieci w sieci

sextortion — internetowy szantaz intymnymi tre$ciami (zdjeciami/filmami).

2. Czy wiecie, jak nazywa sie zjawisko wysytania zdjec z nagimi czesciami ciata bgdz tego typu
filmikow? (slajd nr 3)

Prawdopodobne odpowiedzi:

sexting
nudesy/nudeski
pornografia.

3. Moze wiecie, jaka jest skala zjawiska sextingu wsrdd polskich nastolatkow? (slajdy nr 4i 5)

Prawdopodobne odpowiedzi:

Mtodzi ludzie bedg podawaé bardzo rézne wartosci procentowe, dobrze, aby osoba
prowadzgca zajecia zapisywata je na tablicy / flipcharcie.

Czesto szacunki sg zawyzone. W zaleznosci od grupy, z jaka sie pracuje, dobrze jest
dopytaé, na jakiej podstawie tak szacuja. Jest to bardzo dobre éwiczenie diagnozujgce grupe.
Po zapisaniu danych izebraniu odpowiedzi osoba prowadzaca zajecia pokazuje
slajd (nr 5) ze skalg zjawiska zaprezentowang w raporcie , Nastolatki 3.0” NASK — 2023 r.

Petna wersja raportu do pobrania na stronie Naukowej Akademickiej Sieci
Komputerowej: https://www.nask.pl/pl/aktualnosci/5316,Co-robia-nasze-dzieci-w-sieci-czyli-
Raport-z-najnowszego-badania-NASK-Nastolatki.html (dostep 18.10.2024 r.).

4. Zazwyczaj prosby o zdjecia przedstawiajace nagie czesci ciata zaczynajg sie w konwersacji
miedzy mtodymi osobami zauroczonymi sobg nawzajem — osoba prowadzgca pokazuje
slajdy (nr 6-9) z przyktadowg konwersacjg bohateréw, ktéra zawarta jest w filmie
edukacyjnym.

Na slajdzie pokazujgcym manipulacje jednej ze stron osoba prowadzaca zajecia zadaje
pytanie (slajd nr 9):

e (o zrobi¢ aby podtrzymac kontakt, ale nie wystac nagiego zdjecia?

Osoba prowadzaca zbiera odpowiedzi. Podkresla, ze waina jest kwestia asertywnosci
w takim kontakcie. Nikt nie ma prawa zgda¢ od mtodego cztowieka przesytania fotografii czy
filmdéw nagich czesci ciata. Taka propozycja od chtopaka lub dziewczyny moze by¢ manipulacja.
Rzadko pojawiajg sie odpowiedzi wskazujgce, ze na taki rodzaj manipulacji mozna
odpowiedzie¢ w sposéb zartobliwy. Osoba prowadzgca pokazuje slajd (nr 10) z aplikacjg ZIPIT
i przyktadowym memem, informujac, ze stosujgc humor, mozna wysta¢ komus$ dwuznaczng



wiadomos$é, a zarazem nie utraci¢ swojego intymnego wizerunku, pozostajgc dalej
w konwersacji.

FAKULTATYWNIE

Jesli jest wystarczajgco duzo czasu i uczestnicy chcg dowiedziec¢ sie czego$ wiecej o aplikacji,
osoba prowadzaca moze pokazac¢ krétki (0:23) filmik z platformy YT :
https://www.youtube.com/watch?v=QCgK9gYfV90&list=PLTO9K6WFBVGNNtAIO6-
oltuDcgzOnMCZY&index=1 (dostep 18.10.2024 r.).

5. Czy pamietacie z filmu, jak nazywa sie zjawisko szantaZzowania osoby ujawnieniem jej nagich
zdjec lub filmow? (slajd nr 11-12).

Poprawna odpowiedz: sextortion

Osoba prowadzaca zajecia wigcza fragment filmu z ekspertem Wojciechem Ronatowiczem,
pedagogiem seksualnym i edukatorem (06:39 do 07:15).

Wojciech Ronatowicz, Pedagog seksualny, edukator

6. Nastepnie, robigc pauze w filmie, powtarza zadane na video pytanie:
® A co by byto, gdyby Twoi rodzice lub klasa mieli zobaczy¢ Twoje nagie zdjecie?
(slajd nr 13-14)

Po wtaczeniu prezentacji z powyzszym pytaniem osoba prowadzgca w zaleznosci od reakcji
grupy moze dopytac o konsekwencje szantazu dla ofiary:

jak sqdzicie, jakie mogg by¢ odczucia osoby, ktdra jest szantazowana?
jakie emocje odczuwa osoba szantazowana?

tatwiej przejs¢ przez takq sytuacje samemu czy z osobq bliskq?

co moze spowodowac dtugotrwate przezywanie silnych emocji?

Po zebraniu odpowiedzi na powyzsze pytania osoba prowadzgca wigcza fragment filmu z udziatem
psychoterapeutki Juli Norman oraz psychiatry dzieciecego Pauliny Rok-Bujko (07:45-09:45).

g

Julia Norman, Psychoterapeutka, interwentka kryzysowa Paulina Rok-Bujko, Psychiatra dziecigca

AW



https://www.youtube.com/watch?v=QCgK9gYfV90&list=PLT09K6WFBVGNntAIO6-oltuDcgz0nMCZY&index=1
https://www.youtube.com/watch?v=QCgK9gYfV90&list=PLT09K6WFBVGNntAIO6-oltuDcgz0nMCZY&index=1

7. Osoba prowadzaca zajecia po zatrzymaniu filmu (09:45) wraca do prezentacji i witgcza
slajd (nr 15) z pytaniem:
e Kiedy warto pdjsc¢ do psychiatry/psychoterapeuty/psychologa?

Prawdopodobne odpowiedzi:

jak zle sie czuje emocjonalnie
aby nie by¢ samemu z problemem

Kiedy warto p6jsé

w sytuacji leku i bélu psychicznego SCReUChIEtIS
w sytuacji kryzysu psychicznego
gdy pojawig sie mysli samobdjcze.

8. Po zebraniu odpowiedzi od uczestnikow osoba prowadzaca zajecia zadaje pytanie
(slajd nr 16):
® czy nasz kraj - Polska wprowadzit jakies mechanizmy chronigce mtode osoby przed
prezentowanymi w filmie zjawiskami?
czy osoba w wieku 14 i 17 lat tak samo jest chroniona?
czy samo posiadanie zdjec lub filmow ukazujgcych nagie czesci ciata dziecka
(do 18 r.z.) w seksualnym kontekscie jest w Polsce karane?

9. Po zebraniu odpowiedzi od uczestnikdw osoba prowadzaca zajecia prezentuje fragment filmu
z wypowiedzig Sedzi Sqdu Rejonowego, Alicji Kuron (03:48 — 04:32)

10. Osoba prowadzaca zajecia po zatrzymaniu filmu (04:32) wraca do prezentacji i wiacza slajd
(nr 17) z pytaniami:

® czy osoba niepetnoletnia, czyli ta, ktdra nie ukoriczyta 18 lat, moze bez zgody
rodzicéw zgftosic, Zze padta ofiarg szantazysty?

e jesli z jakichs powoddw mtoda osoba nie chce pojs¢ na policje z rodzicami - czy moze
udac sie tam z jakgs inng osobg?
co musi przynies¢ ofiara sextortion na komisariat, aby przyjeto zawiadomienie?
czy rodzice dowiedzq sie o sprawie?



11. Po wystuchaniu odpowiedzi uczestnikdow osoba prowadzgca wtacza fragment filmu
z wypowiedziag Naczelnik Wydziatu Profilaktyki Spotecznej Komendy Gtéwnej Policji,
Wanda Mende (10:20-11:27).

Po zakonczeniu oglagdania fragmentu filmu, osoba prowadzgca wtgcza prezentacije (slajd nr 18)
i pyta sie uczestnikow:

e Jak zareagowac w sytuacji sextortion? Moze dopytaé: Co byscie poradzili osobie,
ktdra stata sie ofiarqg szantazu seksualnego — co po kolei powinna zrobic?

Osoba prowadzaca zapisuje na tablicy / flipcharcie propozycje uczestnikdw — nawet jesli wydajg sie by¢
$mieszne lub drastyczne. Jest to bardzo dobry sposéb na uwolnienie emocji przy tym trudnym temacie.

Krok 3 Sposoby reagowania

Prowadzacy pokazuje slajdy (nr 19-22) z poszczegdlnymi krokami reagowania na dziatania
szantazysty:

1. Przerwij kontakt z szantazystg. Zablokuj go na wszystkich kanatach, ktérymi ma dostep
do Ciebie. Nie wysytaj nic wiecej. Nie ptac¢ zadnych pieniedzy.

2. Zachowaj dowody — historie rozmowy. Nie usuwaj niczego. Zréb zrzuty z ekranu oraz kopie
gtosowek.

3. Poszukaj osoby dorostej, ktdérej ufasz lub poszukaj wsparcia u znajomych. Zadbaj aby nie
pozostaé z tym problemem samemu.

4. Zgtos sprawe na policje. W ten sposdb sprawisz, ze nikt inny nie stanie sie ofiarg szantazysty.
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Po zaprezentowaniu 4 krokdw reagowania na sextortion (szantaz seksualny) osoba prowadzaca
zajecia zadaje pytanie (slajd nr 23):

e (zy wiecie, jaka kara jest przewidywana za szantaz seksualny w Polsce w kodeksie karnym?



Po wyswietleniu slajdéw (nr 24-25) z wypisami z Kodeksu Karnego osoba prowadzgca spotkanie
dopytuje:

® A co oznacza zapis “Sciganie nastepuje na wniosek pokrzywdzonego”?
® Kto wimieniu osoby niepetnoletniej moze na policji ztoZy¢ taki wniosek?
e (Czy mozna samodzielnie z internetu usungc nagie zdjecia lub filmiki?

Osoba prowadzaca zajecia wtasnymi stowami opowiada o ,,prawie do bycia zapomnianym - przyktad
ponizej:

Samemu raczej trudno usungc kontent internetowy, ale od 2014 roku w swietle europejskich przepisow
prawa o ochronie danych, osoby fizyczne mogq zazgdac¢ od wyszukiwarek takich jak Google usuniecia
okreslonych wynikdw wyszukiwania powigzanych z ich imieniem i nazwiskiem. Powszechnie prawo
to okreslane jest nazwq ,,Prawo do bycia zapomnianym”.

Sq jeszcze organizacje i instytucje, ktére pomagajg w usunieciu nielegalnych tresci. Zapewne uczestnicy
nie bedq pamieta¢ nazwy stron, dlatego nalezy wyswietli¢ krdtki fragment wypowiedzi pedagoga
Wojciecha Ronatowicza (11:28 — 11:45)
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Usun zdjecia z internetu:
dyzurnet.pl
lub

takeitdown.ncmec.org

Po wyswietleniu fragmentu filmu osoba prowadzgca informuje, ze chce zaprezentowac strone
dyzyrnet.pl, aby uczestnicy potrafili zgtosi¢ nielegalne tresci. W zaktadce www.dyzurnet.pl pokazuje
kolejne kroki zgtoszenia wedtug nastepujgcych punktow:

® musisz wejs¢ na strone dyzurnet.pl — oczywiscie nie uzywajac polskich znakéw. Nastepnie
klikngé w guzik ,,zgtos”. Wyskoczy Ci komunikat o koniecznosci skontaktowania sie z numerem
112, jesli chcesz zgtosi¢ prébe samobdjczg lub inne zagrozenie zdrowia lub zycia.
Kliknij ,,rozumiem”, a nastepnie rozpocznij wypetnianie prostego formularza.

> w pierwszym podpunkcie bedziesz mdgt zaznaczyé jeden z czterech probleméw, jakie
chcesz zgtosic. Wsréd opcji do wyboru znajdziesz: ,,materiaty przedstawiajgce
seksualne wykorzystywanie dziecka” —to w tym miejscu mozesz zgtosic zdjecia i filmy
przedstawiajgce nagie czesci ciata dzieci.

> drugi podpunkt to tzw. twarda pornografia — sg to zdjecia lub filmy przedstawiajgce
wspotzycie seksualne miedzy dorostymi. Sg strony, ktére nie weryfikujg wieku i nie
wymagajg jego potwierdzenia — to sg strony nielegalne. Te wtasnie trzeba zgtaszad.

> trzeci podpunkt to rasizm i ksenofobia. Wyraz rasizm z pewnoscig znacie — to lek przed
osobami o innym kolorze skéry i przekonanie o wyzszosci jednej rasy, religii czy grupy
etnicznej nad innymi. Ale wyraz ksenofobia jest trudniejszy i oznacza lek przed obcymi,
obcokrajowcami, osobami nieznanymi, innymi.


http://www.dyzurnet.pl/

» czwarty podpunkt - inne nielegalne tresci — to tu mozesz zgtosi¢ strony www, ktore
namawiajg do aktywnosci seksualnej miedzy dzie¢mi a dorostymi, czyli propaguja lub
pochwalajg zachowania o charakterze pedofilskim, uwodzenie dziecka ponizej 15 r.z.

® w punkcie drugim wpisujesz adres strony, ktdrg chcesz zgtosi¢. Mozesz ponizej w oknie wpisac
swoje uwagi np. nie podobajg mi sie takie tresci.

® punkt trzeci jest nieobowigzkowy do wypetnienia. Jesli chcesz, mozesz zostawi¢ swoj adres
mailowy, na ktéry wystane zostanie powiadomienie o zgtoszonej sprawie.

e na koniec w punkcie czwartym potwierdz, ze nie jeste$ robotem i kliknij przycisk “wyslij”.

Zgtos nielegalne tresci

1. Jakiego rodzaju tres¢ chcesz zglosic?

Materialy przedstawiajgce seksualne wykorzystywanie dziecka

Twarda pornografia

Inne nielegalne tresci

O
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Informujemy, ze zespét Dyzurnet.pl pracuje od poniedziatku do pigtku w godzinach 8:00-17:00, w sprawach wymagajacych natychmiastowej interwencji, zwigzanych z
zagrozeniem zycia, prosimy kontaktowac sie bezposrednio z policja (numer alarmowy 997 lub 112)

Istniejg takze zagraniczne strony, ktére pomagajg w usunieciu nagich zdjec lub filméw, ktére juz zostaty
wielokrotnie powielone / skopiowane. W tym celu odwiedz strone www.takeitdown.ncmec.org.
Platforma Take It Down jest przeznaczona dla oséb, ktérych nagie zdjecia lub filmy trafity do sieci
i zostaty wykonane przed ukonczeniem przez nich 18 roku zycia. Specjalny algorytm przetwarza nagie
zdjecie lub film na zaszyfrowany ,paszport” elektroniczny, ktéry wysytany jest do platform
wspotpracujgcych z organizacja. Jesli na danej platformie spotecznosciowej, kto$ bedzie chciat umiescic
to nagie zdjecie lub ten film, uruchomiona zostanie procedura uniemozliwiajgca opublikowanie takich
materiatéw.

Jesli jednak intymne zdjecia badz filmy zostaty wykonane osobie, ktéra juz ukoriczyta 18 rok zycia, takie
materiaty mozna zgtosi¢ na stronie www.stopncii.org

TakeDuwn Rezpocani P G s Gt Polski (Polski) =

Take It Down.

Swiadomo$é obecnosci nagich
zdje¢ w Internecie jest straszna,
ale jest nadzieja na ich
usunigcie.

dnym z krokéw, ktére moZesz podjat,

aby usun gie, czebciowo nagie lub seksualnie
jednoznaczne zdjgcia i wideo zrobione przed
ukoficzeniem 18 roku Zycia

0 Watch out for fake StopNCll.org scams asking for your photos. The real StopNCll.org never asks to share or upload your pictures

or videos. Only trust our official website and our approved Global Network of Partners,

What do you do if someone is threatening to
share your intimate images?

This page is not available in Polski



http://www.takeitdown.ncmec.org/
http://www.stopncii.org/

Krok 4 Podsumowanie

Na zakonczenie osoba prowadzgca wigcza uczestnikom fragment filmu z apelem Sedzi Sadu
Rejonowego, Alicji Kuron do dzieci i mtodziezy (11:46). Po wypowiedzi Sedzi nie przerywamy pokazu
filmu tylko odtwarzamy go do korica, aby uczestnicy zapamietali nazwe strony www.wiemcorobic.pl

oeﬁ

#wiemcorobic

Alicja Kuron, Sedzia Sadu Rejonowego, Karnistka
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Na zakoriczenie osoba prowadzgca dopytuje uczestnikdw:

® czy teraz byscie wiedzieli, co zrobi¢, aby nie sta¢ sie ofiarg sextortion?
® czy wiecie, jakie kroki podja¢ w sytuacji, gdy ktos z naszych znajomych stanie sie ofiarg
szantazu seksualnego?

Na zakonczenie osoba prowadzgca zajecia prosi uczestnikéw, aby wyjeli swoje telefony komdrkowe
i wykonali zdjecie slajdu (nr 26), na ktérym widnieje plakat Telefonu zaufania dla dzieci i mtodziezy
Towarzystwa Przyjaciét Dzieci 800119 119 oraz plansza z nazwag projektu #wiemcorobid.
Informuje, ze jesli chcieliby wiecej sie dowiedzie¢ o zjawisku child groomingu oraz sextortion mogag
odwiedzi¢ strone: wiemcorobic.pl.

Podczas fotografowania slajdu przez uczestnikdw, dobrze jest podkresli¢, zeby mtodzi ludzie zwrécili
uwage na godziny, kiedy telefon i czat funkcjonuja (codziennie od 14:00-22:00). Nalezy tez podkreslic,
e sg takze inne telefony zaufania dla dzieci i mtodziezy czynne cata dobe.

Osoba prowadzgca zegna sie z uczestnikami spotkania - (slajd nr 27).
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